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Tém tit

Trong boi canh tinh trang xdam pham théng tin cd nhan dang dién ra ngay cang phire tap, cac quy dznh
phap ludt co y nghia quan trong va thiét thiee trong viéc quan Iy, cung nhiw dam bdo an toan cho méi cd
nhan ya an ninh xd hoi. Bai viét nay phan tich cac quy dinh lién quan ‘den bao mat thong tin cd nhan trong
hé thong van ban phap quy Viét Nam hién hanh, trinh bay cdc van dé chinh vé bao mdt thong tin ca nhan
duge dé cdp tronglcdc ‘vdn ban phdp quy, bao gom (1) khdz: niém théng tin cd nhdn, (2) van dé tiét 16 t/’zéng‘
tin cd nhan, (3) van deé danh cdg thé‘ng tin cd nhan, ’(4) van de lam sai Zéc:h th‘éng tin cd nhan, (5) van dé
gia mqo thong tin cd nhan, (6) ’vdn de tan céng hé,tho”ng thong tin, vei (7) van ‘dé s dung trdi phép thong tin
ca nhan. Trén co so do, mot so nhan xét va dé xuat mang tinh khuyen nghi vé phap ludt bao vé thong tin ca
nhan tgi Viét Nam dwoc trinh bay.

Tw khéa. Bdo mdt théng tin cd nhan, van ban phdap quy, Viét Nam.
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1. Pat van dé

Thong tin cd nhan c6 vai tro vo cung quan trong,
1a thong tin gan lién véi mbi c4 nhan, gitp dinh dang,
phan bi¢t cac ca nhan trong xa hdi va can dugc tén
trong, bao vé; dong thoi ciing 1a myc tiéu thu thap,
khai thac ctia nhiéu ca nhan, t6 chtrc voi nhimg muc
dich khac nhau. Do d6, bao mat thong tin ca nhan
1udn 1a mot trong nhitng van dé dugc quan tim hang
dau, dic biét 1a trong thoi dai phat trién ciia cong
nghé thong tin va cang tré nén céap thiét trudc nhu
ciu ngay cang cao vé quyén riéng tu ctia con nguoi.

Tai cac qubc gia trén thé gidi, tinh trang xam
pham thong tin c4 nhan dang dién ra ngay cang phuc
tap v6i nhiéu hinh thirc khac nhau nhu xAm nhap,
danh cép, tiét 19, sir dung trai phép,... Trong bdi canh
do, viéc xay dung va ban hanh céc quy dinh phap luat
¢6 ¥ nghia thiét thuc va tién quyét trong cong tac quan
ly, ciing nhu dam bao an toan cho mdi ca nhan va
an ninh x3 hoi. Nhiéu quc gia di ban hanh cac vin
ban, quy dinh phap lut lién quan dén van dé bao mat
thong tin c& nhan, trong do c6 Viét Nam. Phap luat
vé bao vé thong tin ca nhan la ndi dung da duogc dé
cap trong mot sb cong trinh nghién ctru, song chua
c6 nghién ctru phan tich nhitng van dé cu thé vé bao
mat thong tin ca nhan trong cac van ban phap quy
Viét Nam. Vi vdy, bai viét nay phan tich nhitng quy
dinh va van dé chinh lién quan dén bao mat thong
tin c4 nhan duoc dé cap trong hé théng vin ban phap
quy Viét Nam hién hanh nhim cung cép cai nhin co
béan vé thuc trang phap luat bao v¢ thong tin ¢4 nhan
tai Viét Nam.

2. N¢i dung nghién ciru

Hé thdng vin ban phap quy Viét Nam hién nay
da dua ra khai niém vé thong tin ca nhan, chu thé
thong tin ca nhén, ciing nhu cac quy dinh vé trach
nhiém ctia c4 nhan va to chirc khi xir 1y thong tin ca
nhan, hinh thirc xir Iy va muc phat dbi véi cac hanh
vi vi pham quy dinh vé bao mat thong tin c4 nhan
thudc nhiéu linh vye.

Cu thé, bao mat thong tin c4 nhan da duoc dé cap
trong Luat Giao dich dién tir nam 2005; Luat Cong
nghé thong tin ndam 2006; Nghi dinh s6 64/2007/
ND-CP vé ting dung cong nghé thong tin trong hoat
dong cua co quan nha nudc; Luat Kham chira bénh
nam 2009; Luat Bao vé quyén lgi nguoi tiéu dung
nam 2010; Nghi dinh s6 52/2013/ND-CP vé thuong
mai dién tr; Nghi dinh s6 72/2013/ND-CP vé quan
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1y, cung cap, str dung dich vu Internet va thong tin
trén mang; B luat Hinh sy ndm 2015; Ludt An toan
thong tin mang nam 2015; B9 luat Dan sy nam 2015;
Nghi dinh sé 15/2020/ND-CP vé quy dinh xir phat
vi pham hanh chinh trong linh vic buu chinh, vién
thong, tan sb vo tuyén dién, cong nghé thong tin va
giao dich dién tir; Nghi dinh s6 98/2020/ND-CP vé
quy dinh xtr phat vi pham hanh chinh trong hoat dong
thuong mai, san xuit, budn ban hang gia, hang cAm
va bao vé quyén loi nguoi tidu dung. Phin dudi day
trinh bay nhimng van dé chinh vé bao mat thong tin
c4 nhan duoc dé cdp trong cac van ban phap quy
néu trén, bao gdm: (1) khai niém thong tin c4 nhén;
(2) van dé tiét 16 thong tin ca nhan; (3) van dé danh
cip thong tin c4 nhén; (4) van d¢ 1am sai 1éch thong
tin c4 nhan; (5) van dé gia mao thong tin c4 nhén;
(6) van d¢ tan cong hé thong thong tin; va (7) van
dé sir dung trai phép thong tin c4 nhan.

2.1. Khai niém thong tin ca nhin

Tai khoan 5, Diéu 3, Nghi dinh s6 64/2007/
ND-CP vé tng dung cong nghé thong tin trong hoat
dong cua co quan nha nudc (Chinh phu Viét Nam,
2007) da c6 dinh nghia cu thé vé thong tin c4 nhén.
Theo d6, thong tin ci nhan gém hai loai: thong tin
ca nhan co ban va thong tin thudc bi mat ca nhan.
Trong d6: Thong tin ca nhan: 1a thong tin du dé xéac
dinh chinh x4c danh tinh mot c4 nhan, bao gom it
nhat mot trong nhitng thong tin sau day: ho tén, ngay
sinh, nghé nghiép, chtic danh, dia chi lién hé, dia chi
thu dién tir, s6 dién thoai, sd chirng minh nhéan dan,
s6 ho chiéu. Nhimg thong tin thudc bi mat ca nhan
gém 6 hd so y té, ho so nop thué, s thé bao hiém
x4 hoi, s6 thé tin dung va nhitng bi mat ca nhan khéc.

Nghi dinh s 52/2013/ND-CP vé thuong mai
dién tir (Chinh phu Viét Nam, 2013a) da trinh bay
khai ni€m thong tin ca nhan tai khoan 13, Diéu 3 nhu
sau: Thong tin c4 nhan 1a cac thong tin gop phan dinh
danh mot ca nhan cu thé, bao gdm tén, tudi, dia chi
nha riéng, ) dién thoai, thong tin y té, sb tai khoan,
thong tin vé cac giao dich thanh toan c4 nhan va nhiing
thong tin khac ma ca nhan mong mudn gitr bi mat.

Tuong ty, Nghi dinh s 72/2013/ND-CP (Chinh
phu Viét Nam, 2013b) vé quan 1y, cung cap, st dung
dich vu Internet va thong tin trén mang ciing c¢6 dinh
nghia vé thong tin ca nhan tai khoan 15, Diéu 3:
Thong tin ca nhén 14 thong tin gin lién véi viée xac
dinh danh tinh, nhan than cta ca nhan bao gdm tén,
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tudi, dia chi, s ching minh nhén dan, sé dién thoai,
dia chi thu dién tu va thong tin khac theo quy dinh
cua phap luat.

Dinh nghia vé thong tin c4 nhan va chu thé thong
tin ¢4 nhan con duoc dé cap tai Piéu 3 cua Luat An
toan thong tin mang nam 2015 (Quoc ho1 Viét Nam,
2015¢): “Théng tin ca nhan 1a thong tin gén vai viée
xé4c dinh danh tinh ciia mot ngudi cu thé”; “Chu thé
thong tin cd nhan 1a nguoi duoc xac dinh tir thong
tin ca nhan d6.”

Nhu vay, trong mdi vin ban phap quy c6 nhitng
khai niém khac nhau vé thong tin c4 nhan tir khai quat
dén cu thé. Qua dé, chu thé thong tin ca nhan can
nhan dién dugc nhirng thong tin ca nhan co ban, c6
thé cung cip cho ngudi khac va nhimng thong tin ca
nhan can duoc bao mat cao, han ché tiét 16.

2.2. Vin d@ tiét 19 thong tin c4 nhan

Céc van ban phap quy Vi¢t Nam da dua ra nhitng
bién phap xir Iy va trach nhiém cia cac ca nhan, t6
chirc trong van dé tiét 16 thong tin ca nhan. Khoan
2, Piéu 46, Luat Giao dich dién tir nim 2005 (Qudc
hoi Viét Nam, 2005) quy dinh vé bao mat thong tin
trong giao dich dién tir: Co quan, to chirc, ca nhan
khong duoc sir dung, cung cap hodc tiét 10 thong tin
vé bi mat doi tu hodc thong tin cta co quan, to chire,
ca nhan khac ma minh tiép can hodc kiém soat duoc
trong giao dich dién tir néu khong duogc su dong ¥
cua ho, trtr truong hop phap luét c6 quy dinh khac.

Khoan 2, Piéu 22 ciia Luat Cong nghé thong tin
nam 2006 (Qudc hoi Viét Nam, 2006) ciing co quy
dinh tuong tu: “T6 chirc, ca nhan khong dugc cung
cap thong tin ca nhan ciia ngudi khac cho bén thit ba,
trir truong hop phap luat c6 quy dinh khac hodc cé
su dong ¥ cta ngudi do.”

Luat Kham bénh, chira bénh (Qudc hoi Viét
Nam, 2009) dé cap dén quyén dugc ton trong bi mat
riéng tu ctia ngudi bénh tai Dicu 8 nhu sau:

1. Puoc giit bi mat théng tin vé tinh trang st
khoe va doi tu duge ghi trong hd so bénh an.

2. Thong tin quy dinh tai khoan 1 Diéu nay chi
dugc phép cong bd khi nguoi bénh dong ¥ hodc dé
chia sé thong tin, kinh nghiém nhdm nang cao chat
luong chan doan, chim soc, diéu tri nguoi bénh gitra
nhitng ngudi hanh nghé trong nhom truc tiép diéu
tri cho nguoi bénh hodc trong truong hop khac duoc
phép luat quy dinh.

Luét nay ciing quy dinh v& nghia vy d6i vdi nghé
nghiép ctia ngudi hanh nghé kham bénh, chita bénh
tai khoan 5, Diéu 37: “Giit bi mat tinh trang bénh
ctia nguoi bénh, nhiing thong tin ma nguoi bénh da
cung cap va ho so bénh an, trir truong hop quy dinh
tai khoan 2 Piéu 8 cua Luat nay.”

Diéu 38, B luat Dan su nam 2015 (Qudc hoi
Viét Nam, 2015a) quy dinh:

1. boi séng riéng tu, bi mat ca nhan, bi mat gia
dinh 12 bat kha xam pham va dugc phap luat bao v¢.

2. Viéc thu thap, luu gilr, st dung, cong khai
thong tin lién quan dén doi song riéng tu, bi mat ca
nhan phai duoc nguoi d6 dong ¥, viéc thu thap, luu
giit, sir dung, cong khai thong tin lién quan dén bi
mat gia dinh phai dugc cac thanh vién gia dinh dong
vy, trir truong hop ludt cd quy dinh khac.

3. Thu tin, dién thoai, dién tin, co s& dir liéu
dién tir va cac hinh thirc trao doi thong tin riéng tu
khac cua ca nhan dugc bao dam an toan va bi mat.
Viéc boc mo, kiém soat, thu giit thu tin, dién thoai,
dién tin, co s¢ dir liéu dién tr va cac hinh thire trao
d6i thong tin riéng tu khac cua nguoi khac chi duoc
thuc hién trong truong hop luat quy dinh.

4. Cac bén trong hop dong khéng duoc tiét 16
thong tin vé doi sdng riéng tw, bi mat ca nhan, bi mat
gia dinh cta nhau ma minh d3 biét duoc trong qua
trinh xac 1ap, thuc hién hop dong, trir trudng hop co
thoa thuan khac.

Theo Piéu 16 cta Luat An toan thong tin mang
(Quéc hoi Viét Nam, 2015c¢): “Cé nhan ty bao vé
thong tin cé nhan cﬁa minh va tuan thu quy dinh cua
phap luat vé cung cap thong tin ca nhan khi st dung
dich vy trén mang.”; diém c, khoan 1, Diéu 17 vé thu
thap va st dung thong tin ca nhan cua Luat nay quy
dinh: Khong duoc cung cip, chia sé, phat tan thong
tin c4 nhdn ma minh da thu thap, tiép can, kiém soat
cho bén thir ba, trir trudng hop co6 sy dong § v cua chu
thé thong tin ca nhan d6 hoac theo yéu ciu cia co
quan nha nudc c6 tham quyén.

Vién dé tiét 16 thong tin ca nhan ciing dugc dé
cp tai nhidu diéu khoan ciia Nghi dinh s6 15/2020/
ND-CP (Chinh phi Viét Nam, 2020a) vé quy dinh xir
phat vi pham hanh chinh trong linh vuc buu chinh,
vién thong, tan sd vo tuyén dién, cong nghé thong
tin va giao dich dién tir. Cu thé, theo diém b, khoan
1, Pidu 79 ciia Nghi dinh 15/2020/ND-CP, “khéng
bao dam bi mat, an toan trong viéc luu trir thong tin
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lién quan dén nhan than cia to chire, ca nhan xin cap
chimg thu s6” (tr.84) 1a hanh vi vi pham quy dinh vé
an toan, an ninh trong giao dich dién tir st dung chir
ky 0, chung thu s6. Diéu 102 ciia Nghi dinh nay dé
cap dén cac hanh vi vi pham quy dinh vé luu trix, cho
thué, truyén dua, cung cép, truy nhap, thu thap, xu ly,
trao d6i va st dung thong tin. Theo d6, hanh vi “khéng
bao dam bi mat thong tin ctia t6 chirc, ca nhan thué
chd Iuu trir thong tin sd trir cac truong hop cung cap
theo yéu cu ctia co quan nha nudc c6 thaim quyén”
c6 thé bi xir phat theo quy dinh tai diém d, khoan 3
cta diéu luat nay; diém a, khoan 4 trong cung diéu
luat con dé cap dén hanh vi: “Khéng dam bao bi mat
thong tin riéng chuyén qua mang vién thong cong
cong hoic tiét 10 thong tin riéng lién quan dén ngudi
st dung dich vu vién thong”.

Nhu véy, doi séng riéng tu va thong tin thude
bi mat ca nhan dugc phép luat bao v¢ va dam bao an
toan, viéc cong khai thong tin ciia nguoi khac phai
dugc sy dong y cua chi thé thong tin; dong thoi, tiét
16 thong tin cd nhan cia nguoi khac khi chua dugc
su cho phép cua chu sé hitu thong tin d6 la hanh
vi vi pham phép luat va chu thé thong tin ciing can
tranh truong hop tu lam 19 thong tin c4 nhan cua
chinh minh.

2.3. Van dé danh cap thong tin c4 nhan

Thyc trang danh cip thong tin ca nhan ngay
cang dién bién phirc tap bén canh sy phat trién cua
cac dich vu truc tuyén, vi vay phap ludt Viét Nam
cling da chu trong va dua ra cac quy dinh lién quan
dén van d& nay. Luat An toan thong tin mang (Qudc
hoi Viét Nam, 2015¢) dd dé cap dén van dé danh cép
thong tin c4 nhan tai Diéu 7 va Diéu 17. Theo do,
hanh vi loi dung so hd, diém yéu ciia hé thong thong
tin dé thu thap, khai thac thong tin ca nhan co thé bi
xtr phat theo quy dinh tai khoan 5, Pidu 7 ctia Luét
nay; diém a, khoan 1, Diéu 17 vé thu thap va st dung
thong tin c4 nhan ciing quy dinh t6 chtrc, ¢4 nhan khi
xtr Iy thong tin ca nhéan co trach nhiém: “Tién hanh
thu thap thong tin ¢4 nhan sau khi ¢6 sy dong y cta
chu thé thong tin ca nhan vé pham vi, muc dich cta
vi€c thu thap va st dung thong tin do”.

Xam nhép trai phép vao mang may tinh, mang
vién thong hodc phwong tién dién tir ctia nguoi khac
dé léy cép d@ liéu 1a hanh vi vi pham quy dinh tai
khoan 1, Piéu 289 cia B6 luat Hinh sy nam 2015
(Quéc hoi Viét Nam, 2015b).
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Nghi dinh 15/2020/ND-CP (Chinh phu Viét
Nam, 2020a) ciing dé cip dén van dé danh cép thong
tin c4 nhan tai Diéu 80 va Diéu 81. Theo do, truy cap
trai phép vao mang hoic thiét bi s6 dé thu thap thong
tin ctia nguoi khac 13 hanh vi vi pham quy dinh vé
cung cip, st dung trai phép thong tin trén mang tai
diém a, khoan 2, Diéu 80. Diém c, khoan 2, Diéu 81
vé vi pham quy dinh sir dung mang nham chiém doat
tai san co dé cap hanh vi trom cip thong tin vé tai
khoan, thé ngan hang cta to chirc, ca nhan dé chiém
doat, gdy thiét hai tai san hodc dé thanh toan hang
hoéa, dich vu.

Trong Nghi dinh s6 98/2020/ND-CP (Chinh phu
Viét Nam, 2020b) vé quy dinh xir phat vi pham hanh
chinh trong hoat ddng thuong mai, san xudt, budn
ban hang gia, hang cam va bao vé quyén loi nguoi
tiéu dung, vin dé danh cip thong tin c4 nhan dugc dé
cap tai Didu 63 va Piéu 65. Diéu 63 cua Nghi dinh
nay dé cap cac hanh vi vi pham vé thong tin va giao
dich trén website thuong mai dién tir hodc tng dung
di dong; theo do, diém b, khoan 5 c6 dé cap dén hanh
vi danh cép cac thong tin lién quan dén bi mat kinh
doanh ctia thwong nhan, t6 chirc khac hodc thong tin
ca nhan cua nguoi tiéu dung khi chua dugc sy dong
¥ ctia cac bén lién quan. Piéu 65 cua Nghi dinh nay
quy dinh cac hanh vi vi pham vé bao vé thong tin ca
nhan trong hoat dong thuong mai dién tir; trong do,
diém c, khoan 2 d¢ cap hanh vi:

Khong c6 co ché dé chu thé thong tin bay to su
ddng y mot cach rd rang khi tién hanh thu thap thong
tin, thong qua cac chirc ning tryc tuyén trén website,
thu dién t, tin nhin, hodc nhitng phuong thirc khac
theo thoa thuan gitra hai bén.

Khoan 4 trong cung diéu luat con quy dinh xir
phat hanh vi: “Thu thap thong tin ca nhan ciia nguoi
tiéu dung ma khong duogc su dong y trude cua chi
thé thong tin”.

Céc diéu luat trén da néu rd, viée thu thap thong
tin ca nhan phai duoc sy dong ¥ cta chu thé thong
tin. Pong thoi, cac hanh vi trdm cép va thu thap trai
phép thong tin ¢4 nhan s€ bi xtt Iy theo quy dinh cua
phap luat.

2.4. Vén dé 1am sai 1éch thong tin c4 nhan

Lam sai léch thong tin ca nhan ciing 1a van dé
dugc quan tAm va d& cap dén trong cac vin ban phap
quy. Trong d6, Luat Cong nghé thong tin (Qudc Hoi
Viét Nam, 2006) da quy dinh vé van dé nay tai nhiéu
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diéu lut. Cu thé, diém d, khoan 2, Diéu 21 ctia Luat
nay c6 quy dinh vé trach nhiém cua td chirc, c4 nhan
khi thu thap, xu 1y, st dung thong tin ca nhan cia
nguoi khac:

Tién hanh ngay cac bién phap can thiét khi nhan
dugc yéu cau kiém tra lai, dinh chinh hodc huy bo theo
quy dinh tai khoan 1 Piéu 22 cua Luét nay; khong
dugc cung cdp hodc sir dung thong tin c4 nhan lién
quan cho dén khi thong tin d6 duoc dinh chinh lai.

Diéu 22 cua Luat nay quy dinh vé viéc luu trix,
cung cip thong tin ca nhan trén moi truong mang,
khoan 1 dé cap: “Ca nhan c6 quyén yéu cau td chc,
cd nhan luu trir thong tin ca nhan ctia minh trén moi
truong mang thuc hién viée kiém tra, dinh chinh hodc
huy bo thong tin d6” (tr.11). Dong thoi, diém a, khoan
2, Piéu 72 vé bao dam an toan, bi mét thong tin, quy
dinh t churc, c4 nhan khong dugc thyc hién hanh vi:
“Xam nhap, sira doi, xo6a bo ndi dung thong tin ciia
t6 chirc, ca nhan khac trén méi truong mang”.

Diéu 6, Luat Bao vé quyén loi nguoi tiéu ding
nam 2010 (Quéc hoi Viét Nam, 2010) vé bao vé
thong tin ciia nguoi ti€u dung quy dinh khi thu thap,
sir dung, chuyén giao thong tin ciia nguoi tiéu ding
thi t6 chirc, ca nhéan kinh doanh hang hoéa, dich vu
¢0 trach nhiém:

¢) Bao dam an toan, chinh xac, day dua khi thu
thap, str dung, chuyén giao thong tin cia nguodi tiéu
dung;

d) Ty minh hodc c6 bién phap dé nguoi tidu
dung cap nhat, diéu chinh thong tin khi phat hién thay
thong tin d6 khong chinh xac.

Khoan 1, biéu 7, Luat An toan thong tin mang
(Qubc hoi Viét Nam, 2015¢) dé cap nghiém cam
hanh vi: “Ngin chin viéc truyén tai thong tin trén
mang, can thi¢p, truy nhép, gdy nguy hai, xda, thay
d6i, sao chép va lam sai 1éch thong tin trén mang trai
phap luat”.

Khoan 2, Diéu 85 ctia Nghi dinh 15/2020/ND-
CP (Chinh phu Viét Nam, 2020a) d& cap cac hanh
vi vi pham quy dinh vé cp nhat, stra d6i va hity bo
thong tin ca nhan nhu sau:

a) Khong cap nhat, stra d6i, huy bo thong tin ca
nhan da luu trir theo yéu cau cua chii thé thong tin ca
nhan hodc khong cung cip cho chu thé thong tin ca
nhan quyén tiép can dé tu cap nhat, sua ddi, huy bo
thong tin ca nhan cta ho;

b) Khong hiy bo thong tin ca nhan da dugc luu
trlt khi da hoan thanh muc dich str dung hodc hét thoi
han Ivu trir.

Ngoai ra, cac hanh vi sau day c6 thé bi xir phat
theo quy dinh tai khoan 2, Diéu 102 cua Nghi dinh
15/2020/ND-CP:

¢) Khong kiém tra lai, dinh chinh hodc huy bo
thong tin ¢4 nhan ctua nguoi khac luu trit trén moi
truong mang trong qua trinh thu thap, xt ly, st dung
thong tin khi c6 yéu cdu ctia chii s6 hitu thong tin do;

d) Cung cép hoic st dung thong tin ca nhan
chua duoc dinh chinh khi ¢6 yéu cau dinh chinh cua
chu so hitu thong tin do;

@) Cung cap hodc sir dung thong tin ca nhan khi
d3 ¢ yéu ciu hily bo cua chii s¢ hitu thong tin do.

Piém a, khoan 3, Diéu 63 cua Nghi dinh
98/2020/ND-CP (Chinh phu Viét Nam, 2020b) c6
quy dinh xir phat d6i v6i hanh vi: “Cung cap thong
tin sai 1éch vé thuong nhan, td chire, c4 nhan s& hitu
website thuong mai dién tir hodc ing dung di dong”.

Theo céac diéu luét trén, to chirc, c4 nhan luu tri,
xu 1y, st dung thong tin ¢4 nhan cua nguoi khac co
trach nhiém dam bdo chinh xac, dﬁy du khi thu thap
va cung cap thong tin ca nhén, tién hanh ngay cac
bién phap can thiét khi nhan dugc yeu cau kiém tra,
dinh chinh hoac huy bd thong t1n Vé ph1a chu thé
thong tin ca nhan, chi thé c6 quyén yéu cau cac co
quan, t chirc, ca nhan dang luu trit thong tin c4 nhan
ctia minh thuc hién kiém tra, dinh chinh hodc hay bo
thong tin d6. Xo6a, thay di, sao chép trai phép va cung
cép thong tin sai 1éch 14 cac hanh vi trai phap lut.

2.5. Véan dé gia mao thong tin ca nhan

Lién quan dén van dé gia mao thong tin ca nhan,
khoan 3, Piéu 12, Luat Cong nghé thong tin (Qudc
hoi Viét Nam, 2006) da dé cap nghiém cAm hanh
vi “gia mao trang thong tin dién tir ctia to chic, ca
nhan khac”.

Hanh vi “gia mao to chirc, c4 nhan va phét tan
th(")ng tin gia mao, thong tin sai su that xam hai dén
quyén Va loi ich horp phap cua to chirc, c4 nhan” bi
nghiém cAm tai diém e, khoan 1, Diéu 5 cua Nghi dinh
s0 72/2013/ND-CP (Chinh phu Viét Nam, 2013b) va
diém n, khoan 3, Piéu 102 ciia Nghi dinh 15/2020/
ND-CP (Chinh phu Viét Nam, 2020).

Vén dé gia mao thong tin ¢4 nhan con dugc dé
cap tai Diéu 10, Diéu 33, Diéu 77, Piéu 82 va Diéu
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102 cua Nghi dinh 15/2020/ND-CP (Chinh phu Viét
Nam, 2020a). Cu thé, mao danh nguoi khac khi su
dung dich vu buu chinh la hanh vi vi pham quy dinh
vé dam bao an toan, an ninh trong cung tng va sir
dung dich vu buu chinh theo khoan 2, biéu 10. biéu
33 ctia Nghi dinh nay quy dinh vé cac hanh vi vi
pham giao két hop dong theo miu, diéu kién giao
dich chung, Iuu gitr va sir dung thong tin thué bao.
Trong d6, khoan 1 dé cap hanh vi “gia mao, str dung
gidy to tuy than ctia cic ca nhén, gidy to ching nhan
phap nhan cua to chirc khac dé thyc hién giao két hop
dong theo mau, diéu kién giao dich chung”; khoan
12 trong cung diéu luat con dé cap:

Phat tién tir 80.000.000 dong dén 100.000.000
ddng ddi voi hanh vi st dung phan mém, tmg dung
cong nghé thong tin dé gia mao thong tin, anh chup
gidy to cia ca nhan, td chire, anh chup nguoi tryc tiép
dén giao két hop ddng dé thuc hién viéc giao két hop
ddng theo mau, diéu kién giao dich chung cung cap
va sir dung dich vu vién thong.

Khoan 1, Piéu 77, Nghi dinh 15/2020/ND-CP
quy dinh xtr phat dbi v6i hanh vi “che gidu tén cua
minh hoac gid mao tén cua td chirc, ca nhan khac
khi gri thong tin trén moi truong mang” (tr.81). Gia
mao ngudn gbc guri thong tin trén mang ciing duoc
dé cap trong cac hanh vi vi pham quy dinh vé quan ly
gui thong tin trén mang tai diém a, khoan 2, Diéu 82.
Diém b, khoan 5, Piéu 102 trong cing Nghi dinh dé
cap xtr phat hanh vi “che gidu tén, dia chi dién tir ciia
minh hodc gia mao tén, dia chi dién tir cua to chic,
c& nhan khac khi gui thu dién tu, tin nhin”.

Theo d6, nhiing hanh vi gia mao thong tin ca
nhan nhu mao danh nguoi khac khi st dung dich vy,
gia mao ngudn gdc giri thong tin, trang thong tin dién
tr, gidy to tiy than cua ngudi khac sé bi xtr Iy theo
quy dinh tai cac diéu luat néu trén.

2.6. Van d¢ tan cong h¢ thong thong tin

Tan cong hé thong thong tin ciing 1a mot trong
nhiing ndi dung quan trong trong cac quy dinh lién
quan dén bao mat thong tin ca nhan. Cu thé, khoan
1, Piéu 12 cia Luat Cong nghé thong tin (Quédc Hoi
Viét Nam, 2006) c6 dé cap nghiém cam hanh vi pha
hoai co s ha tang thong tin, pha hoai thong tin trén
moi trudng mang.

Khoan 2, Diéu 5, Nghi dinh s6 72/2013/ND-CP
(Chinh phu Viét Nam, 2013b) vé quan 1y, cung cip,
st dung dich vu Internet va thong tin trén mang quy

118

dinh nghiém cAm hanh vi “can trd trai phap luat viée
cung cip va truy cp thong tin hop phap, viéc cung
cap va sir dung cac dich vu hop phap trén Internet
cua to chue, ¢4 nhan”.

B0 luat Hinh sy nam 2015 (Quéc ho1 Viét Nam,
2015b) c6 quy dinh vé t01 xam nhap trai phép vao
mang mdy tinh, mang vién thong hoic phuong tién
dién tir cia nguoi khac tai khoan 1, Diéu 289:

Ngudinao cd ¥ vuot qua canh bao, ma truy cap,
tuong ltra, sir dung quyén quan tri cia nguoi khac
hoic bang phuong thirc khac xdm nhép trai phép
va0 mang may tinh, mang vién thong hoic phuong
tién dién tir ciia nguoi khac chiém quyén diéu khién;
can thi¢p vao chtic nang hoat dong cua phuong ti¢n
dién tir; 14y cép, thay ddi, huy hoai, lam gia dit liéu
hoic sir dung trai phép cac dich vy, thi bi phat tién tir
50.000.000 dong dén 300.000.000 dong hodc phat i
tir 01 ndm dén 05 nam.

Diéu 7 clia Luat An toan thong tin mang (Qudc
ho6i Viét Nam, 2015¢) ¢6 quy dinh vé cac hanh vi bi
nghiém cam nhu sau:

2. Gay anh huodng, can tro trai phap luat téi hoat
d6ng binh thuong cta hé thong thong tin hoic téi kha
nang truy nhap hé thong thong tin ciia nguoi st dung.

3. Tén cong, vo hi¢u hoa trai phap luat lam mat
tac dung ctia bién phap bao v¢ an toan thong tin mang
ctia hé¢ thong thong tin; tin cong, chiém quyén didu
khién, pha hoai hé thong thong tin.

4. Phat tan thu rac, phan mém doc hai, thiét 1ap
hé thong thong tin gia mao, lira dao.

Diéu 80 ciia Nghi dinh 15/2020/ND-CP (Chinh
phu Viét Nam, 2020a) dé cap dén cac hanh vi vi pham
quy dinh vé cung cép, str dung trai phép thong tin
trén mang, trong do, diém a, khoan 2 dé cap hanh vi:

Truy cép trai phép vao mang hodc thiét bi s6
ctia nguoi khac dé chiém quyén didu khién thiét b
) hodc thay ddi, x6a bo thong tin luu trlr trén thiét
bi s6 hodc thay ddi tham sd cai dat thiét bi sb hodc
thu thap thong tin cia nguoi khac.

Diém d, khoan 2 trong cung diéu luat dé cap
hanh vi “ngan chin viéc truy nhip dén théng tin ctia to
chure, ca nhan khac trén moi truong mang, trir truong
hop phap luat cho phép”.

Nhu vay, cac hanh vi phé hoai co sé ha tﬁng
thong tin, gy anh hudng, can tro tdi hoat dong binh
thuong cua hé thong thong tin, xAm nhap trai phép
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vao mang hoac phuong tién dién tr ciia nguoi khac
va can trd viéc truy cap thong tin hgp phéap s€ bi xt
ly theo quy dinh cua phép luat.

2.7.Van dé sir dung trai phép thong tin ca nhan

Lién quan dén van d¢ sir dung trai phép thong
tin ca nhén, diém d, khoan 2, Piéu 72 ciia Lut Cong
nghé thong tin (Qudc hoi Viét Nam, 2006) vé bao
dam an toan, bi mét thong tin dé cap xu phat hanh
vi: “Bé khoa, trom cép, st dung mat khau, khoa mat
mi va thong tin cta td chirc, c4 nhan khéac trén moi
truong mang”.

Theo khoan 2, Diéu 6 cia Luat Bao vé quyén
loi nguoi tiéu dung (Qudc hdi Viét Nam, 2010),
truong hop thu thap, st dung, chuyén giao thong tin
clia ngudi tiéu dung thi té chirc, ca nhan kinh doanh
hang hoéa, dich vu c6 trach nhiém:

a) Thong bao 10 rang, cdng khai trudc khi thuc
hién v6i nguoi tiéu dung vé muc dich hoat dong thu
thap, str dung thong tin ctia nguoi tiéu dung;

b) Str dung thong tin phu hgp véi myc dich da
thong bdo véi nguoi ti€u dung va phai dugce nguoi
tiéu dung dong . .

Khoan 5, Diéu 7 cia Luat An toan thong tin
mang (Qudc hdi Viét Nam, 2015¢) nghiém cAm hanh
vi thu thap, st dung, phat tan, kinh doanh trai phap
luat thong tin c4 nhan ctia ngudi khac. Piém b, khoan
1, Biéu 17 cia Luat nay quy dinh: “Chi sir dung thong
tin ca nhan da thu thap vao muc dich khac muc dich
ban déau sau khi c6 su dong ¥ cta chi thé thong tin
ca nhan”.

B luat Hinh sy ndm 2015 (Quéc hoi Viét Nam,
2015b) ciing quy dinh vé van dé sir dung trai phép
thong tin c4 nhan tai Diu 288, 290 va 291. Cuy thé, toi
dua hodc sur dung trai phép thong tin mang may tinh,
mang vién thong duoc quy dinh tai khoan 1, Diéu 288:

a) Pua 1én mang mdy tinh, mang vién thong
nhiing thong tin trai v6i quy dinh ctia phéap luét, néu
khong thugec mét trong cac truong hop quy dinh tai
cac Piéu 117, 155, 156 va 326 ciia Bo luat nay;

b) Mua ban, trao doi, tang cho, stra chira, thay
d6i hodc cong khai hoa thong tin riéng hop phap
clia co quan, to chirc, c nhan trén mang may tinh,
mang vién thong ma khong duoc phép cia chu so
htru thong tin do;

¢) Hanh vi khac sur dung trai phép thong tin trén
mang may tinh, mang vién thong.

Diém a, khoan 1, Didu 290 cia Bo luat nay vé
toi sir dung mdy tinh, mang vién thong, phuong tién
dién tir thue hién hanh vi chiém doat tai san, c6 dé cap
dén hanh vi: “Str dung thong tin vé tai khoan, thé ngén
hang ctia co quan, t6 chire, ¢4 nhan dé chiém doat tai
san cua chu tai khoan, chu thé hodc thanh toan hang
hoa, dich vu” (tr.221). Dong thoi, Didu 291 ciing quy
dinh céc hinh thue xu 1y vé tdi thu thap, tang trit, trao
d6i, mua ban, cong khai hoa trai phép thong tin vé tai
khoan ngan hang.

Nghi dinh s6 15/2020/NB-CP (Chinh phu Viét
Nam, 2020a) cling deé cap xu phat hanh vi “mua ban
hodc trao ddi trai phép thong tin riéng ciia nguoi sir
dung dich vu vién thong” tai diém a, khoan 5, Diéu 102.

Vén dé bao vé thong tin ciia ngudi tiéu dung
con duoc nhic dén trong Nghi dinh 98/2020/ND-
CP (Chinh phu Viét Nam, 2020b). Theo do, diém b,
khoan 5, Piéu 63 quy dinh xir phat dbi véi hanh vi:

Danh cip, tiét 16, chuyén nhuong, ban cac thong
tin lién quan dén bi mat kinh doanh ctia thuong nhan,
t6 chirc khac hodc thong tin ca nhan clia nguoi tiéu
ding trong thwong mai dién tir khi chua duogc sy dong
y cua cac bén lién quan.

Diém d, khoan 2, Diéu 65 trong cung Nghi dinh
dé cap xu phat hanh vi:

Khong cé co ché riéng dé chu thé thong tin
duogc lya chon viéc cho phép hodc khong cho phép
st dung thong tin cd nhan cia ho trong nhitng truong
hop: chia sé, tiét 16, chuyén giao thong tin cho mot
bén thir ba hodc str dung thong tin ca nhan dé gui
quang cdo, gi6i thiéu san phdm va cac thong tin co
tinh thuong mai khac.

Khoan 4, Piéu 65 ctia Nghi dinh nay con dé cap
dén cac hanh vi vi pham nhu sau:

b) Thiét 1ap co ché mic dinh budc ngudi tiéu
dung phai ddng ¥ voi viée théng tin c4 nhin cia minh
bi chia sé, tiét 10 hodc st dung thong tin ca nhan cho
muc dich quang céo va cac muc dich thuong mai khac.

¢) Str dung thong tin ca nhan cua nguoi ti€u
dung khong dung vdi muc dich va pham vi da thong
bao. (tr.77)

Nhu vy, bén khai thac thong tin can phai thong
bao rd rang vé muc dich cia viée str dung thong tin
ca nhan va chi sir dung vao dung muc dich, pham vi
da thong bao; sir dung va kinh doanh trai phép thong
tin c4 nhan 1a cac hanh vi bj nghiém cAm.
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3. Két luan va kién nghj
Qua nhitng tong hop trén, co thé thay phéap luat
Viét Nam cling da chu trong va c6 nhiing quy dinh
lién quan dén bao mat thong tin c4 nhan & nhiéu goc
d6, phu hop véi thuc té x3 hoi. Tuy nhién, hiu hét
cac van ban trén chi tip trung vao nhiing quy dinh
trén moi truong truc tuyén va con phan bb dan trai
trong cac van ban thudc nhiing linh vuc khac nhau.
Vi véy, can théng nhat cac quy dinh va sém xay
dung mét dao luat chuyén bi¢t vé bao mat thong tin
¢4 nhan, tao diéu kién thuén loi cho cc c4 nhan va
t6 chirc trong viéc tim hiéu va ap dung cac quy dinh
phap luat lién quan dén van dé nay. Trong do, trudce
hét can thong nhét khai niém thong tin c4 nhan, quy
dinh cu thé vé cac loai thong tin ca nhan. Tir d6, hoan
thién céc quy dinh vé nhimng hanh vi vi pham bao mat
thong tin ca nhan, cling nhu cac mure Xt phat cho tirng
hanh vi vi pham theo mirc d¢ dan sy, hinh su; cac
mirc bdi thuong cho chit thé bi xdm pham thong tin
ca nhan va bb sung quy dinh vé quyén bao vé thong
tin c4 nhan cua chu thé thong tin trong nhiing trudng
hop cu thé, tao diéu kién cho chii thé thong tin co thé
khoi kién va duoc bdi thudng thiét hai. Dong thoi,
can quy dinh vé thim quyén, trinh ty xtr 1y thong tin
c4 nhan trong cac co quan, t6 chirc ndi chung va céc
t6 chirc trong timg linh vuc. Ngoai ra, ¢ thé xem xét
trao quyén va xdy dung mot doi ngii hoic co quan
quén ly vé thong tin ca nhan tao diéu kién dé nguoi
dan bao cao cac hanh vi vi pham, cling nhu kip thoi
phat hién va ngan chan, xt Iy cac hanh vi vi pham
phap luat vé bao mat thong tin c4 nhan.
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